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第十篇 IPv6 Path MTU 及 Router Advertisement 

 

一、 IPv6 Path MTU Discovery 介紹 

 

(一) MTU 簡介 

 

MTU (Maximum Transmission Unit)是「最大傳輸單位」的英文縮寫，代表

傳送一個數據包時可以使用的最大長度，以位元組(byte)為單位。在電腦主

機上指的是第三層封包(如 IP Packet)的大小，在路由器上則是指第二層訊框

(如 Ethernet Frame)。不同的網路通訊協定會有不同的 MTU，常見的如下： 

表 1 常見 MTU 建議值 

網路介面 
MTU 

(IP Packet) 

MTU 

(Ethernet Frame) 
說明 

Ethernet V2 1500 1514 
目前主要使用的乙太網

路標準 

Ethernet with 

PPPoE 
1492 1514 

含 6 bytes PPPoE header

及 2 bytes PPP ID 

Ethernet with 

801.1Q 
1500 1518 含 4 bytes Vlan Tag 

 

(二) 封包分割(Fragment) 

 

標準乙太網路的 MTU 是 1500 (後續 MTU 均指 IP Packet)，如果要傳送的封

包太大時，需要將封包分割(Fragment)成幾個較小的片段，以便符合 MTU

的值，到達目的地再組合還原為原來的封包。 

 

IPv4 網路與 IPv6 網路處理封包分割的作法不太一樣，在 IPv4 網路上每個

路由器都可以對封包進行分割的工作。如輸入端收到的封包長度大於輸出

端的 MTU，路由器會將封包分解成較小的片段再傳送，每個片段會以小於
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MTU 但為 8 的倍數之大小進行分割，當所有片段都抵達終端電腦主機後，

該主機會組合還原為原來的封包。 

 

(三) IPv6 PMD 介紹 

 

在 IPv6 網路裡為降低路由器的工作負擔，路由器不再負責封包分割，IPv6

封包分割的工作只在起始端的電腦上執行。如果路由器(或其他網路設備)

收到一個超過輸出埠 MTU 大小的封包，路由器會直接將該封包丟棄，再回

送一個 Packet Too Big (封包太大)的 ICMPv6 回應封包給起始端電腦，並透

過這個回應告知路由器的 MTU，起始端電腦就會依據收到的 MTU 進行封

包分割及重新發送，這個協調告知傳輸路徑 MTU 的機制就稱為 IPv6 Path 

MTU Discovery (PMD)。 

 

只要 PMD 能正常運作，MTU 就可以自動調整至符合網路傳輸需求，但有

可能因為部分網路設備不支援 PMD 或 ICMPv6 封包而被防火牆阻擋，MTU

將無法自動調整，IPv6 封包的傳輸有可能因此而失敗。因此網路設備採購

及設定時，必須注意是否支援 PMD 協定，同時也要注意在防火牆或路由器

的資訊安全設定上不能將 ICMPv6 關閉。 

 

電腦網路介面的 MTU 可以手動更改，以 Windows 作業系統為例命令如下： 

 設定 MTU：netsh interface ipv6 set subinterface "WLAN" mtu=1500 

 檢視 MTU：netsh interface ipv6 show subinterfaces "WLAN" 

 

當電腦透過 PPPoE 連上 IPv6 時，MTU 應設定為 1492，計算方式為 1500 (乙

太網路 MTU) 減掉 2 bytes PPP ID 及 6 bytes PPPoE Header。如果電腦是直

接執行 PPPoE 撥號程式，撥號程式會自動設定 MTU 的值，如果是透過無

線分享器，則無線分享器會透過路由器公告封包(Router Advertisement)，將

MTU 的值設定給電腦。 
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二、 IPv6 Path MTU 及 Fragment 實測結果 

 

藉由 Ping 測試並使用 Wireshark 封包分析軟體(http://www.wireshark.org/)擷

取 Ping Request 及 Ping Reply 的封包，就可以觀察 IPv6 Path MTU Discovery

的運作情形。如圖 1 之環境，測試端透過 PPPoE 連接 IPv6 網路並以 Ping

進行測試。因為PPPoE的MTU為 1492 bytes，如Ping Payload超過 1444 bytes

時，就會產生封包分割的現象。如強制設定測試端的 MTU 大於 PPPoE 所

能傳送，例如設為 1500 bytes，當使用 1452 bytes Payload(扣除 40 bytes IPv6 

Header 及 8 bytes ICMPv6 Header)的 Ping 測試時，就會產生 Packet Too Big

的回應，以及 Path MTU 的調整。 

 

圖 1 IPv6 Path MTU Discovery 測試環境圖 
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http://www.wireshark.org/
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(一) 以合於 Path MTU 之 Ping Payload 進行測試 

 

1. 檢查 MTU 設定值 

Command：netsh interface ipv6 show subinterfaces "WLAN" 

("WLAN"為網路介面卡名稱) 

C:\Windows\system32>netsh interface ipv6 show subinterfaces "WLAN" 

 

   MTU  MediaSenseState  接收的位元組 傳送的位元組 介面 

------  ---------------  ---------  ---------  ------------- 

  1492                1   36672754   16685227  WLAN 

 

C:\Windows\system32> 

圖 2 檢查 MTU 設定值 (MTU=1492)
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2. IPv6 連線能力檢查 

先使用IPv6連線檢測小幫手(https://test-ipv6.com)，檢測IPv6連線及IPv6 

Path MTU Discovery功能正常，如圖3。 

 

圖 3 IPv6 連線能力檢查結果 

 

3. 執行 Wireshark 準備擷取封包 

(1) 以系統管理員身分啟動 Wireshark 程式 

(2) 點選「Caputure」「Interface」選擇網路介面點選「Start」，開

始擷取封包。 

(3) 測試後點選「Stop」，停止擷取封包。 

 

  

https://test-ipv6.com/
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4. Ping 測試：ping www.twnic.tw -l 1444 

測試條件：Path MTU=1492，Client MTU=1492，Packet Size=1492 

 

Ping 測試封包 Payload 為 1444 bytes，整個 L3 Packet 大小為 1492bytes，

在乙太網路環境下的 L2 Frame 大小為 1506 bytes，計算如下： 

 

圖 4 ICMPv6 Payload 為 1444 bytes 的 Ping 封包結構 

測試結果如圖 5 所示，4 筆 Ping 都收到正常回覆。 

Ping web-server2.twnic.net.tw [2001:454e:c010:101::199] (使用 1444 位元組的資料): 

回覆自 2001:454e:c010:101::199: 時間=167ms 

回覆自 2001:454e:c010:101::199: 時間=167ms 

回覆自 2001:454e:c010:101::199: 時間=167ms 

回覆自 2001:454e:c010:101::199: 時間=166ms 

 

2001:454e:c010:101::199 的 Ping 統計資料: 

    封包: 已傳送 = 4，已收到 = 4, 已遺失 = 0 (0% 遺失)， 

大約的來回時間 (毫秒): 

    最小值 = 166ms，最大值 = 167ms，平均 = 166ms 

PS C:\Windows\system32> 

圖 5 Ping 測試結果(Packet Size=1492，MTU=1492，Path MTU=1492) 

 

5. 使用 Wireshark 觀察 Ping 測試送出封包 

ICMPv6 Ping 封包攜帶 1444 bytes Payload，加上 8 bytes ICMPv6 Header

後 IPv6 封包 Payload 為 1452 bytes，再加上 IPv6 Header 40 bytes，合計

為 1492 bytes，合於 PPPoE MTU，所以可以單一封包送出，如圖 6。 
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圖 6 觀察封包長度合於 Path MTU 之 Ping Request 封包 

小秘訣：使用 Wireshark 時可在 Filter 欄位輸入過濾條件，以尋找要觀

察的封包，例如： 

(1) icmpv6.type==128 or icmpv6.type==129 (Ping Request 或 Reply) 

(2) icmpv6.type==133 or icmpv6.type==134 (RS 或 RA) 

(3) dhcpv6 (DHCPv6 封包) 

(4) ipv6.fragment.offset (Fragmentation 封包) 

 

6. 使用 Wireshark 觀察 Ping 測試收到封包 

Ping Replay 會攜帶 Ping Request 的 ICMPv6 Payload 進行回覆，IPv6 封包大

小同樣為 1492 bytes，使用 Wireshark 觀察 Ping Replay 封包如圖 7，與 Ping 

Request 封包大致相同。 

 

IP 網路傳送的去程及回程不一定使用相同的路徑，來回傳輸的 Path 

MTU 值不一定會相同，也有可能去程為單一封包，回程則分割為兩個

封包，但本範例並無此現象。 
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圖 7 觀察封包長度合於 Path MTU 之 Ping Reply 封包 
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(二) 以大於 Path MTU 之 Ping Payload 進行測試 

1. Ping 測試：ping www.twnic.tw -l 1446 

測試條件：Path MTU=1492，Client MTU=1492，Packet Size=1494 

 

Ping 測試封包之 Payload 為 1446 bytes，整個 L3 Packet 大小為

1494bytes，在乙太網路環境下的 L2 Frame 大小為 1508 bytes，計算如下： 

 

圖 8 ICMPv6 Payload 為 1446 bytes 的 Ping 封包結構 

 

測試結果如圖 9 所示，第 1 筆得到「要求等候逾時」的回應，其餘 3 筆

Ping 都收到正常回覆。其原因是測試網站 www.twnic.tw 的 MTU 為 1550 

bytes，在第一次回應時不會進行分割，所以無法傳送成功，之後會依據

PMD 的運作修正 MTU，其餘三筆回應封包就都正常了。 

PS C:\Windows\system32> ping www.twnic.tw -l 1446 

 

Ping web-server2.twnic.tw [2001:454e:c010:101::199] (使用 1492 位元組的資料): 

要求等候逾時 

回覆自 2001:454e:c010:101::199: 時間=12ms 

回覆自 2001:454e:c010:101::199: 時間=12ms 

回覆自 2001:454e:c010:101::199: 時間=10ms 

 

2001:454e:c010:101::199 的 Ping 統計資料: 

    封包: 已傳送 = 4，已收到 = 3, 已遺失 = 1 (25% 遺失)， 

大約的來回時間 (毫秒): 

    最小值 = 8ms，最大值 = 12ms，平均 = 10ms 

PS C:\Windows\system32> 

圖 9 Ping 測試結果(Packet Size=1494，MTU=1492，Path MTU=1492) 
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2. 使用 Wireshark 觀察 Ping 測試送出封包 

IPv6 封包大小為 1510 bytes，大於測試端主機的 MTU，所以會分割成兩

個片段逐一送出。 

 

(1) 第一個 Fragement 片段 

 

圖 10 觀察封包長度大於 Path MTU 之 Ping Request(第一片段) 

 

從圖 10 可發現 IPv6 Header 內增加了 8 bytes 的 Fragmentation Header，

Fragmentation Payload 則為 1448 bytes，因封包分割會以 8 bytes 的倍數

進行，除最後一段外，其餘都是 8 的倍數，IPv6 Fragmentation 封包結構

如圖 11。 

 

圖 11 Fragmentation 封包結構
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(2) 第二個 Fragement 片段(最後片段) 

 

圖 12 觀察封包長度大於 Path MTU 之 Ping Request(最後片段) 

 

從圖 12 可發現第 2 個 IPv6 片段包含 8 bytes Fragmentation Header 及 14 

bytes Fragmentation Payload。合併兩個 Fragmentation 片段之 Payload，

內容為 8 bytes ICMPv6 Ping Header 及 1446 bytes Ping Payload，如圖 13。 

 

圖 13 Fragmentation 封包結構
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(三) 以大於 Path MTU 之 IPv6 Packet 進行測試 

 

如果要製造及觀察 Packet Too Big 的回應封包，必須讓測試端傳送大於

Path MTU 的封包。所以先執行命令提示字元指令 netsh，手動將測試端

電腦的手動 MTU 提高，如圖 14 (“WAN”為 IPv6 網路介面名稱)： 

 設定 MTU：netsh interface ipv6 set interface "WAN" mtu=1500 

 檢視 MTU：netsh interface ipv6 show subinterfaces "WAN" 

PS C:\Windows\system32>netsh interface ipv6 set interface "WAN" mtu=1500 

確定。 

 

PS C:\Windows\system32>netsh interface ipv6 show subinterfaces "WAN" 

 

   MTU  MediaSenseState  接收的位元組 傳送的位元組 介面 

------  ---------------  ---------  ---------  ------------- 

  1500                1   476537   397470  WAN 

 

PS C:\Windows\system32> 

圖 14 設定及檢查 MTU 設定值 (MTU=1500) 

 

1. IPv6 連線能力檢查 

再次以 IPv6連線檢測小幫手(https://test-ipv6.com)，檢測 IPv6連線及 IPv6 

Path MTU Discovery 功能正常，如圖 15。 

 

圖 15 IPv6 連線能力檢查結果(MTU=1500)

https://test-ipv6.com/
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2. Ping 測試三：ping www.twnic.tw -l 1446  

測試條件：Path MTU=1492，Client MTU=1500，Packet Size=1494  

 

Ping 測試封包之 Payload 為 1446 bytes，整個 L3 Packet 大小為

1494bytes，在乙太網路環境下的 L2 Frame 大小為 1508 bytes，計算如下： 

 

圖 16 ICMPv6 Payload 為 1446 bytes 的 Ping 封包結構 

 

測試結果如圖 17 所示，第 1 筆得到「一般失敗」的回應，表示封包送

出失敗，其餘 3 筆 Ping 都收到正常回覆。 

PS C:\Windows\system32> ping www.twnic.tw -l 1446 

 

Ping web-server2.twnic.tw [2001:454e:c010:101::199] (使用 1446 位元組的資料): 

一般失敗 

回覆自 2001:454e:c010:101::199: 時間=53ms 

回覆自 2001:454e:c010:101::199: 時間=52ms 

回覆自 2001:454e:c010:101::199: 時間=45ms 

 

2001:454e:c010:101::199 的 Ping 統計資料: 

    封包: 已傳送 = 4，已收到 = 3, 已遺失 = 1 (25% 遺失)， 

大約的來回時間 (毫秒): 

    最小值 = 45ms，最大值 = 53ms，平均 = 50ms 

PS C:\Windows\system32> 

圖 17 Ping 測試結果(Packet Size=1494，MTU=1500，Path MTU=1492) 

 

3. 使用 Wireshark 觀察 Ping 測試送出封包 

(1) ICMPv6 Ping 封包攜帶 1446 bytes data，IPv6 Packet 共 1494 bytes，

未超過主機 MTU 1500，所以直接以一個封包送出。 

(2) 隨即收到 Packet Too Big 的回應，並告知其 MTU 為 1492。 
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14 bytes 40 bytes 8 bytes 1446 bytes 

Ping 測試 

IPv6:1494 bytes 

Ethernet:1508 bytes 
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圖 18 Packet Too Big (Packet Size=1494，MTU=1500，Path MTU=1492) 

 

(3) 下一個 Ping 測試自動改以 MTU 1492 將封包分割兩個片段送出。 

 

圖 19 Fragmentation (Packet Size=1494，MTU=1500，Path MTU=1492) 
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三、 Router Advertisement 介紹 

 

主機連上網路後會發出路由器邀請(Router Solicitation, RS)封包，路由器則

會回覆路由器公告(Router Advertisement, RA)封包，將 Gateway 位址、IPv6 

Prefix 及 DNS 位址提供給網路上的主機，主機收到就能取得 IPv6 位址連上

網路，這就是 SLAAC (StateLess Address AutoConfiguration)位址自動指派。 

 

除 SLAAC 外，IPv6 還提供另外兩種位址自動指派機制，包括 Sateeless 

DHCPv6 及 Stateful DHCPv6，可透過設定 RA 封包上的兩個位元(M-bit 及

O-bit)，協調主機再向 DHCP 伺服器取得 DNS 位址及 IPv6 位址，其運作流

程如表 2。 

表 2 M-bit/O-bit 設定值與位址指派流程 

位址指派 M-bit O-bit ICMPv6 封包交談流程 

SLAAC 

+ 

RDNSS 

0 0 

 

Stateless 

DHCPv6 
0 1 

 

Stateful 

DHCPv6 
1 X 

 

 

用

戶

端 

路

由

器 

RS 

RA (IPv6 Prefix、Gateway、DNS) 

用戶端如不支援 RDNSS 

則無法獲得 DNS 資訊 

用

戶

端 

路

由

器 

RS 

RA (IPv6 Prefix、Gateway) 

DHCPv6 Request 

DHCPv6 Reply (DNS) 

用

戶

端 

路

由

器 

RS 

RA (Gateway) 

DHCPv6 Request 

DHCPv6 Reply (IPv6位址、DNS) 
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四、 Router Advertisement 實測結果 

(一) SLAAC+RDNSS (M-bit=0, O-bit=0) 

1. ICMPv6 封包交談流程 

(1) 用戶主機[fe80::942a:a8d8:d1e8:3e42]透過Multicast[ff02::2]發出RS。 

(2) Router[fe80::a8bb:ccff:fe00:9000]透過 Multicast[ff02::1]回覆 RA，用

戶端主機依據 RA 取得： 

A. IPv6 Prefix[2001:b010:5430:f501::/64] 

B. Gateway 位址資訊[fe80::a8bb:ccff:fe00:9000] 

C. DNS 位址[2001:b000:168::1/2001:b000:168::2]，但如用戶端作業

系統不支援 RDNSS 則無法取得。 

2. 觀察 RA 封包內容 

 

圖 20 SLAAC+RDNSS (M-bit=0, O-bit=0)封包擷取 

  

M-bit=0, O-bit=0 

RA 提供的 DNS (RDNSS 協定) 
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(二) Stateless DHCPv6 (M-bit=0, O-bit=1) 

1. ICMPv6 封包交談流程 

(1) 用戶主機[fe80::942a:a8d8:d1e8:3e42]透過Multicast[ff02::2]發出RS。 

(2) Router[fe80::a8bb:ccff:fe00:9000]透過 Multicast[ff02::1]回覆 RA，用

戶端主機依據 RA 取得： 

A. IPv6 Prefix[2001:b010:5430:f501::/64] 

B. Gateway 位址資訊[fe80::a8bb:ccff:fe00:9000] 

(3) 用戶主機透過 Multicast 發出 DHCP Request[ff02::1]。 

(4) DHCP[fe80::a8bb:ccff:fe00:9000]回覆 DHCP Reply，用戶端主機從

DHCP Reply 獲得 DNS 位址[2001:b000:168::1/2001:b000:168::2]。 

2. 觀察 RA 封包內容 

 

  

M-bit=0, O-bit=1 

Autonomous address-configuration 

flag=1使用 RA 提供的 Prefix 
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3. 觀察 DHCP Reply 封包內容 

 

 

  

DHCP Replay 提供 DNS 伺服器位址 
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(三) Stateful DHCPv6 (M-bit=1, O-bit=1) 

1. ICMPv6 封包交談流程 

(1) 用戶主機[fe80::942a:a8d8:d1e8:3e42]透過Multicast[ff02::2]發出RS。 

(2) Router[fe80::a8bb:ccff:fe00:9000]透過 Multicast[ff02::1]回覆 RA，用

戶端主機依據 RA 取得 Gateway 位址[fe80::a8bb:ccff:fe00:9000]。 

(3) 用戶主機透過 Multicast 發出 DHCP Request[ff02::1:2]。 

(4) DHCP[2001:b010:5430:f501::100]回覆 DHCP Reply，用戶端主機從

DHCP Reply 獲得： 

A. IPv6 位址[2001:b010:5430:f501:33f2:125b:d695:4d6f] 

B. DNS 位址[2001:b000:168::1/2001:b000:168::2]。 

2. RA 封包內容 

 

 

  

M-bit=1, O-bit=1 

Autonomous address-configuration 

flag=1使用 RA 提供的 Prefix 
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3. DHCP Reply 封包內容 

 

DHCP Replay 提供 IPv6 位址 

DHCP Reply 提供 DNS Server 位址 


