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第十七篇 FTP 服務升級 IPv6(二) 

 

一、 本篇概述 

 

文件傳輸協議(File Transfer Protocol, FTP)為網路上常見的檔案傳輸通訊協

定，FTP 採 Client / Server 架構，伺服器端(Server)提供檔案儲存空間，用戶

端(Client)與伺服器端溝通後可進行檔案的下載或上傳。升級 FTP 支援 IPv6

的重點在於 DNS AAAA 記錄的設定，請依據使用的作業系統，參考手冊第

十二篇至第十三篇進行 DNS 記錄的設定。 

 

本篇以 Microsoft Windows Server 2019 及 Linux (Ubuntu)等作業系統為例，搭

配幾種較為常見並已支援 IPv6 的伺服器端軟體，說明安裝流程： 

(一) Microsoft Windows Server 2019 伺服器主機 

1. Microsoft Windows Server 2019 隨附的 Microsoft FTP Service 10 for IIS 

10.0 可支援 IPv6，本手冊介紹的範例採用 FTP 10。 

(二) Linux 伺服器主機 + vsftpd 

vsftpd 伺服器是 Linux 下普遍使用的 FTP 伺服器軟體，從版本 1.2.0 開始

就支援 IPv6，本手冊採用 vsftpd 3.0.3 搭配 Ubuntu 20.04 進行介紹。 

 

本篇文件內容參考新一代網際網路協定互通認證計畫應用服務分項計畫團

隊(召集人前國立清華大學黃能富教授)及其子計畫團隊(主持人前國研院國

網中心劉德隆博士)提供之資料進行編撰，特此感謝。 
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二、 Microsoft Windows Server 2019 搭配 Microsoft FTP Service 10 

 

(一) 安裝 Microsoft IIS 10.0 

首先需要先安裝 Microsoft IIS 10.0，可參考「第十三篇 Windows Server 

2019/IIS10/DNS 升級 IPv6」。 

 

(二) 安裝 Microsoft FTP Service 10.0 for IIS 10.0  

(1) 安裝過程與第十三篇 Windows Server 2019/IIS10 大致相同，不同之

處於安裝過程中需勾選「FTP 伺服器」如下圖 1。 

 

圖 1 Microsoft FTP 伺服器安裝過程 
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(2) 使用 Powershell 指令安裝 

以下為使用 Powershell 指令安裝 FTP 伺服器服務。 

Command: # Install-WindowsFeature Web-FTP-Server -

IncludeManagementTools 

 

圖 2  使用 Powershell 指令安裝 FTP 伺服器服務 

 

(三) 建立 FTP 站台 

 

1. 開始建立 

(1) 開啟 Internet Information Services(IIS)管理員。 

   

圖 3 開啟 Internet Information Services(IIS)管理員

1 
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(2) 點選電腦名稱旁的「>」號展開選項。 

 

圖 4 點選電腦名稱旁的>號 

 

(3) 在「站台」上按右鍵。 

 

圖 5 在站台上按右鍵
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(4) 點選「新增 FTP 站台」。 

 

圖 6 點選新增 FTP 站台 

 

(5) 輸入「FTP 站台名稱」和「實體路徑」後點選「下一步」。 

 

圖 7 輸入 FTP 站台名稱和實體路徑 
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(6) 設定站台繫結(Binding)和 SSL 資訊後點選「下一步」。（使用 SSL 需

與憑證授權單位申請核發憑證，若未有憑證則選取「沒有 SSL」） 

 

圖 8 設定站台繫結(Binding)和 SSL 資訊 

 

  

1 

2 
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(7) 設定驗證與授權後點選完成即可。 

 

圖 9 設定驗證與授權後點選完成即可

1 
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(四) FTP 伺服器設定 – 建立使用者授權 

1. 設定「FTP 驗證」 

(1) 點選「FTP 驗證」。 

 

圖 10 點選 FTP 驗證 

 

(2) 停用「匿名驗證」。 

(3) 啟用「基本驗證」。 

 

圖 11 設定「FTP 驗證」
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2. 建立 FTP 使用者及 FTP 群組 

(1) 建立 FTP 使用者 

A. 「開始」按右鍵「電腦管理」。 

B. 展開「本機使用者和群組」「使用者」按右鍵「新使用者」。 

 

圖 12 建立 FTP 使用者 

 

C. 輸入「使用者名稱」、「密碼」資訊後並勾選「使用者不能變更密

碼」及「密碼永久有效」點選「建立」。 
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圖 13 輸入新使用者資訊



第十七篇 FTP 服務升級 IPv6 

本文件得自由下載及閱覽，不得用於任何商業用途，引用時須註明文件版權屬於財團法人台灣網路資訊中心 

-11- 

圖 14 完成建立 FTP 使用者 

 

(2) 建立 FTP 群組 

A. 「開始」按右鍵「電腦管理」。 

B. 展開「本機使用者和群組」「群組」按右鍵「新群組」。 

 

圖 15 建立 FTP 群組
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C. 輸入「群組名稱」本範例為 ftpusers點選「新增」按鈕。 

 

圖 16 點選新增按鈕 

 

  



第十七篇 FTP 服務升級 IPv6 

本文件得自由下載及閱覽，不得用於任何商業用途，引用時須註明文件版權屬於財團法人台灣網路資訊中心 

-13- 

D. 使用者加入群組： 

「輸入物件名稱來選取」中輸入使用者名稱（多位使用者使用「; 」

隔開）「檢查名稱」「確定」。 

圖 17 使用者加入群組

1 2 

3 
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E. 點選「建立」完成群組建立。 

 

圖 18 點選建立 

 

圖 19 完成建立 FTP 群組
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3. 設定 FTP 授權規則 

(1) 取消「所有使用者」的授權。 

 

圖 20 取消「所有使用者」的授權 

 

(2) 啟用自訂的「FTP 群組」的授權。 

 

圖 21 自訂「FTP 群組」授權
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圖 22 設定 FTP 授權規則 

4. 修改資料夾權限： 

將資料夾授權給「FTPusers」群組存取 

(1)「FTP」按右鍵「內容」 

 

圖 23 群組「FTPusers」授權到資料夾 1

1 

2 
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(2) 點選「編輯」 

 
圖 24 群組「FTPusers」授權到資料夾 2 

(3) 點選「新增」 

 

圖 25 群組「FTPusers」授權到資料夾 3
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(4) 在輸入物件名稱來選取輸入「FTPusers」「檢查名稱」「確定」 

 
圖 26 群組「FTPusers」授權到資料夾 4 

  

1 2 

3 
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(5) 依需求授權，本範例將「FTPusers」群組授權允許「修改」、「讀取和

執行」、「列出資料夾內容」、「讀取」、「寫入」權限。表示隸屬於「FTPusers」

群組的使用者擁有資料夾「FTP」內的檔案的新增、刪除、修改的權限

「確定」 

 

圖 27 群組「FTPusers」授權到資料夾 5

1 

2 
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(五) 驗證 FTP 伺服器 

1. Client 端使用檔案總管及 SmartFTP Client 進行驗證 

使用 SmartFTP Client 進行驗證 

A. 輸入 IPv6 位址和帳號密碼後點選連線。 

B. 出現檔案即表示連線成功。 

 

圖 28  利用 SmartFTP Client 進行驗證 
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2. 伺服器端 TCPView 驗證 

(1) 利用 TCPView 進行驗證(微軟免費提供，同 netstat –an 功能)。 

A. 下載：http://technet.microsoft.com/en-us/sysinternals/bb897437 

 

圖 29 利用 TCPView 進行驗證 

http://technet.microsoft.com/en-us/sysinternals/bb897437
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三、 Linux (Ubuntu)搭配 vsftpd 

 

Linux Kernel 在 2.1.8 即加入 IPv6 功能，現今的 Linux Kernel 5.4.x 中 IPv6 已

經是被完整地支援。在 2008 年 12 月 1 日，Linux Foundation (Linux 基金會)

宣佈 IPv6 在 Linux 主要的 Distribution(發行版)中，已經相容美國國防部的標

準(連結)。現在只要下載任何一個常見的 Distribution，都可以支援 IPv6。本

文件教學以 Ubuntu20.04 作為示範的作業系統。以下先針對 Linux-based 的

幾個主要作業系統概述啟動 IPv6 通訊協定的方式。 

 

請注意只要是修改/etc 資料夾下的相關設定檔、執行重開機或關機指令、執

行網路重新啟動指令等，皆需以 root 權限執行。切換為 root 有兩種指令，第

一種為指定以 root 權限執行特定指令：”sudo + 需執行的指令名稱(如

reboot)”，如下(以 Ubuntu 為例)： 

 

hadoop@hdpdev:~$ sudo reboot 

[sudo] password for hadoop: 

 

圖 30 sudo 指令 

 

第二種為先執行”su –l”，切換為 root 的身分之後，再執行指令，由於 Ubuntu

作業系統基於安全性的考量設計，預設的系統架構是取消了 root 的帳號，因

此在 Ubuntu 上只能以第一種方式「sudo+欲執行的指令」來達成修改設定檔： 

 

[user@localhost ~]$ adduser 

Bash: /usr/sbin/adduser: 拒絕不符權限的操作 

[user@localhost ~]$ su –l 

密碼 : 

[user@localhost ~]# 

圖 31 su -l 指令
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vsftpd 全名為 Very Secure FTP Daemon，是以安全性的角度去設計的一個 FTP 

Server，提供完善的安全性且容易上手的特性也使它逐漸成為一個常用的

FTP Server，以下將示範如何架起一個 IPv6 FTP Server。 

 

(一) 測試系統環境說明 

1. 系統環境： 

(1) IPv6 FTP Server：Ubuntu20.04 

(2) IPv6 Host：Microsoft Windows 10 

 

2. 系統架構圖： 

 

 

圖 32 系統架構圖

FTP 
2001:288:8005:23::237 

用戶測試端 
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(二) 安裝 vsftpd Server 

1. 在命令列使用 apt 安裝 vsftpd。 

以下是 vsftpd 安裝完成畫面。 

Command：# sudo apt install vsftpd 

root@ns1:~# sudo apt install vsftpd 

正在讀取套件清單... 完成 

正在重建相依關係 

正在讀取狀態資料... 完成 

以下套件為自動安裝，並且已經無用： 

  libllvm11 

使用 'sudo apt autoremove' 將之移除。 

下列【新】套件將會被安裝： 

  vsftpd 

升級 0 個，新安裝 1 個，移除 0 個，有 13 個未被升級。 

需要下載 115 kB 的套件檔。 

此操作完成之後，會多佔用 338 kB 的磁碟空間。 

下載:1 http://tw.archive.ubuntu.com/ubuntu focal/main amd64 vsftpd amd64 3.0.3-12 [115 kB] 

取得 115 kB 用了 0s (1,003 kB/s) 

正在預先設定套件 ... 

選取了原先未選的套件 vsftpd。 

（讀取資料庫 ... 目前共安裝了 194919 個檔案和目錄。） 

正在準備解包 .../vsftpd_3.0.3-12_amd64.deb…… 

解開 vsftpd (3.0.3-12) 中... 

設定 vsftpd (3.0.3-12) ... 

Created symlink /etc/systemd/system/multi-user.target.wants/vsftpd.service → 

/lib/systemd/system/vsftpd.service. 

執行 man-db (2.9.1-1) 的觸發程式…… 

執行 systemd (245.4-4ubuntu3.11) 的觸發程式…… 

圖 33 vsftpd 安裝完成之畫面 
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2. 接著需要修改 vsftpd Server 設定檔。 

以 root 身分執行 nano 修改設定檔/etc/vsftpd.conf，修改後如下圖。 

Command：# sudo mv /etc/vsftpd.conf /etc/vsftpd.conf.bak 

Command：# sudo nano /etc/vsftpd.conf 

listen=NO 

listen_ipv6=YES 

anonymous_enable=NO 

local_enable=YES 

write_enable=YES 

local_umask=022 

dirmessage_enable=YES 

use_localtime=YES 

xferlog_enable=YES 

connect_from_port_20=YES 

chroot_local_user=YES 

secure_chroot_dir=/var/run/vsftpd/empty 

pam_service_name=vsftpd 

force_dot_files=YES 

pasv_min_port=40000 

pasv_max_port=50000 

user_sub_token=$USER 

local_root=/home/$USER/ftp 

圖 34 vsftpd 設定檔修改畫面 
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3. 重新啟動 vsftpd 以便生效 

Command：# sudo systemctl restart vsftpd  //重新啟動 vsftpd 

Command：# sudo systemctl status vsftpd  //查看 vsftpd 狀態 

root@ns1:~# sudo systemctl restart vsftpd 

root@ns1:~# sudo systemctl status vsftpd 

● vsftpd.service - vsftpd FTP server 

     Loaded: loaded (/lib/systemd/system/vsftpd.service; enabled; vendor preset: enabled) 

     Active: active (running) since Tue 2021-08-31 21:17:27 CST; 3s ago 

    Process: 20034 ExecStartPre=/bin/mkdir -p /var/run/vsftpd/empty (code=exited, 

status=0/SUCCESS) 

   Main PID: 20041 (vsftpd) 

      Tasks: 1 (limit: 4577) 

     Memory: 816.0K 

     CGroup: /system.slice/vsftpd.service 

             └─20041 /usr/sbin/vsftpd /etc/vsftpd.conf 

 

Aug 31 21:17:27 eve systemd[1]: Starting vsftpd FTP server... 

Aug 31 21:17:27 eve systemd[1]: Started vsftpd FTP server. 

圖 35 重新啟動 vsftpd 
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4. 防火牆設定允許 FTP 服務通過 

為 FTP 開啟連接埠 20 和 21，為被動 FTP 開啟連接埠 40000-50000。

另外為 TLS 開啟連接埠 990，稍後將進行設置。 

Command：# sudo ufw allow 20/tcp 

Command：# sudo ufw allow 21/tcp 

Command：# sudo ufw allow 40000:50000/tcp 

Command：# sudo ufw allow 990/tcp 

Command：# sudo ufw status 

root@ns1:~# sudo ufw allow 20/tcp 

已添加規則 

已添加規則 (v6) 

root@ns1:~# sudo ufw allow 21/tcp 

已添加規則 

已添加規則 (v6) 

root@ns1:~# sudo ufw allow 40000:50000/tcp 

已添加規則 

已添加規則 (v6) 

root@ns1:~# sudo ufw allow 990/tcp 

已添加規則 

已添加規則 (v6) 

root@ns1:~# sudo ufw status 

狀態： 啓用 

 

至                          動作          來自 

-                          --          -- 

22/tcp                     ALLOW       Anywhere 

20/tcp                     ALLOW       Anywhere 

21/tcp                     ALLOW       Anywhere 

40000:50000/tcp            ALLOW       Anywhere 

990/tcp                    ALLOW       Anywhere 

22/tcp (v6)                ALLOW       Anywhere (v6) 

20/tcp (v6)                ALLOW       Anywhere (v6) 

21/tcp (v6)                ALLOW       Anywhere (v6) 

40000:50000/tcp (v6)       ALLOW       Anywhere (v6) 

990/tcp (v6)               ALLOW       Anywhere (v6) 

圖 36 防火牆設定允許 FTP 服務通過 
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(三) 設定 vsftpd - 建立 FTP 使用者 

1. 建立一個新的 user：ftpuser，並設定其密碼。 

Command：# sudo adduser ftpuser 

root@ns1:~# sudo adduser ftpuser 

正在新增使用者 `ftpuser' ... 

增加新群組 `ftpuser' (1001) ... 

正在新增新使用者 `ftpuser' (UID 1001) 到群組 `ftpuser' ... 

正在新增家目錄 `/home/ftpuser' ... 

正在從 `/etc/skel'複製檔案 ... 

新 密碼： 

再次輸入新的 密碼： 

passwd：密碼成功變更 

正在變更 ftpuser 的使用者資訊 

請輸入新值，或直接按 ENTER 鍵使用預設值 

        全名 []: ftpuser 

        房間號碼 []: 

        工作電話 []: 

        家用電話 []: 

        其它 []: 

以上輸入的資料正確嗎？[Y/n] y 

圖 37 建立一個新的 ftp user 
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2. 新建使用者之家目錄並給予權限。 

在用戶的主目錄中創建一個新目錄，並在其中創建另一個名為 files. 在

下面的這個例子中，本範例為 ftpuser 

Command：# sudo mkdir /home/ftpuser/ftp 

將 ftp 目錄的所有權設置為 no nobody:nogroup 

Command：# sudo chown nobody:nogroup /home/ftpuser/ftp 

設置 ftp 使用目錄的權限 chmod，使其不被任何人寫入，否則 vsftpd 

將不允許您登錄。a-w 意味著 a = all/everyone - = remove  w = write 

permission，因此，刪除每個人的寫入權限。 

Command：# sudo chmod a-w /home/ftpuser/ftp 

接下來，我們將創建一個新目錄/ftp，用戶可以在其中查看和上傳文

件。 

Command：# sudo mkdir /home/ftpuser/ftp/files 

將此目錄的所有權分配給新 FTP 用戶，否則將無法寫入該目錄。 

Command：# sudo chown ftpuser:ftpuser /home/ftpuser/ftp/files 

root@ns1:~# sudo mkdir /home/ftpuser/ftp 

root@ns1:~# sudo chown nobody:nogroup /home/ftpuser/ftp 

root@ns1:~# sudo chmod a-w /home/ftpuser/ftp 

root@ns1:~# sudo mkdir /home/ftpuser/ftp/files 

root@ns1:~# sudo chown ftpuser:ftpuser /home/ftpuser/ftp/files 

圖 38 查詢 user 權限設定前後的變化



 

本文件得自由下載及閱覽，不得用於任何商業用途，引用時須註明文件版權屬於財團法人台灣網路資訊中心 

-30- 

(四) 驗證 IPv6 FTP Server 

利用 Windows 內建 FTP 程式直接連線到 Server 端的 port 21 進行測試。 

 

Command：ftp <IPv6 位址或完整主機名稱> 

Windows PowerShell 

Copyright (C) Microsoft Corporation. 著作權所有，並保留一切權利。 

 

請嘗試新的跨平台 PowerShell https://aka.ms/pscore6 

 

PS C:\Windows\system32> ftp 2001:288:8005:23::237 

已連線到 2001:288:8005:23::237。 

220 (vsFTPd 3.0.3) 

200 Always in UTF8 mode. 

使用者 (2001:288:8005:23::237:(none)): ftpuser 

331 Please specify the password. 

密碼: 

230 Login successful. 

ftp> 

 

圖 39 IPv6 FTP Server 測試 


